
Technicien en cybersecurite (H/F)
74000 ANNECY   Accéder à l'annonce en ligne   

 Contrat de travail temporaire  Temps plein
 Dès que possible  Ouvert aux personnes en situation de handicap
 Durée : 18 mois

   L'entreprise 
Actual Talent est le spécialiste européen en Acquisition et Évaluation de talents d'Actual group, 6e acteur
de l’emploi et du travail en France.Depuis plus de 20 ans et au travers de nos 22 bureaux,
nos consultants experts par métiers (Sales, Ingénierie, IT/Digital, Support) accompagnent
entreprises et candidats avec des modalités contractuelles sur mesure : CDI, CDD, Intérim,
Freelance, Management de transition, Prestation de services.

   Le poste 
Sous la responsabilité du Responsable de la Sécurité des Systèmes d'Information (RSSI) ou du
Responsable d'Infrastructure, vous participez au maintien de la sécurité opérationnelle du
réseau et des données de l'entreprise.
Surveillance & Détection : Analyser les alertes de sécurité remontées par les outils de supervision (SIEM,
EDR, antivirus) et identifier les comportements suspects ou vulnérabilités.
Gestion des incidents : Participer à la réponse opérationnelle en cas de suspicion d'attaque ou de
compromission (isolation de postes, analyse de logs, remédiation).
Mise en conformité & Correctifs : Appliquer les correctifs de sécurité (patch management) sur les postes
de travail, serveurs et équipements réseaux.
Gestion des accès : Contrôler et administrer les privilèges d'accès, la gestion des identités (IAM) et
l'authentification forte (MFA).
Sensibilisation & Bonnes pratiques : Accompagner les utilisateurs aux règles de sécurité au quotidien
(détection du phishing, mots de passe sécurisés...).
Veille technique : Suivre l'actualité des cybermenaces, vulnérabilités (CVE) et évolutions technologiques
de sécurité.

    Le profil recherché 
Formation : Bac+2 à Bac+3 en informatique avec une spécialisation ou un attrait affirmé pour la
cybersécurité (BTS SIO, BUT Informatique, Licence Pro Cybersécurité).
Expérience : Première expérience souhaitée (stage, alternance ou premier poste) en support
informatique, administration réseau ou sécurité opérationnelle.
Compétences techniques :
Solides bases en réseaux (architecture, TCP/IP, pare-feu, VPN, DNS, VLAN).
Bonne connaissance des systèmes d'exploitation (Windows, Linux) et des environnements Microsoft 365.
Familiarité avec les outils de sécurité opérationnelle (EDR, antivirus centralisés, analyseurs de logs/SIEM,
scanners de vulnérabilités).
Notions des référentiels de sécurité (ANSSI, ISO 27001) appréciées.
Qualités humaines :
Esprit critique, rigueur et réactivité face aux anomalies.
Discrétion professionnelle et respect de la confidentialité des données.
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Sens de la communication et de la pédagogie auprès des utilisateurs non techniciens.
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